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Entreprises \indows Server 2003

Windows Server 2(

Oomment Microsoft se rachéte une conduite...

a  principale

2003 est sans
aucun doute
facilité de déploie-
ment. |l
donc tout naturel
de
aux

s’intéresser
différentes

By Artyc

une politique de sécurité dans un tel

de rendre cohérente

environnement. Cet article ne sera bien
évidement pas exhaustif car les possibilités

offertes par ce systéme sont extrémement : |

nombreuses, bien que rarement innovantes.
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Les roles :

La premiére régle en matiére de sécurité :
sur un environnement, quel qu'il soit, est :

bien sir de ne lui faire faire que ce qui
est nécessaire. Plus un systéme a de ser-
vices activés, plus il y a de chance que

'un d’entre eux soit vulnérable. Cette :
régle relevant du bon sens n’est pas pour : .

autant systématiquement appliquée. Il

les roles sur plusieurs serveur. Ainsi la
compromission d'un des serveurs, bien
que dramatique, le sera d'autant moins
que tous les oeufs n'auront pas été mis
dans le méme panier. Par défaut, tous les
réles (regroupement de services) sont
désactivés. Leurs activations/désactiva-
tions s’effectuent simplement via le pan-
neau :

alors ajouter ou supprimer des roles.

Exploitation de failles de type
overflow :

Windows serveur 2003 offre une sécu-
rité contre les exploitations de type «
buffer overflow ». La méthode utilisée
est similaire a celle de stackguard [I] qui
a déja quelques années mais qui rend
Iexploitation d’un buffer overflow [2]
beaucoup plus contraignante voir sou-

: Les débats font et feront toujours rage a propos de

force de Server :

: Linux et de Windows. Mém
: est sans équivoque face a la firme de Redmond, de

sa :
: réelles avancées ont été faites, chez Microsoft notamment

Parait | sur Windows Server 2003.
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Mise en place de la protection DEP
faut dans la mesure du possible répartir :

: &tre écrasée pour modifier le comporte- :
{ ment du programme. Ainsi ['attaquant
: écrasera aussi le canary.Avant de « sau-
¢ ter » sur ladresse de retour, le canary
sera vérifié et si sa valeur differe, le processus :
: sera arréte. Cette sécurité provient du
: flag GS activé par défaut lors de la com-
pilation
Outils d'Administration, Assistant
Configurer votre serveur. Vous pourrez :
: NGSSoftware [3] .

: Une autre protection, trés intéressante,
permet de rendre extrémement difficile :

Studio .NET.

mécanisme a

sous Visual
Néanmoins ce

contourné par David Litchfield de

i l'exploitation de Heap Overflow. Pour :
: ceux désirant aller plus loin, se référer a
¢ l'article de Carib dans le manuel 12 [4] .
Depuis le Service Pack I,
: (Data Execution Prevention) a été inclus dans
Windows. Il prend en charge le mode « No
: Execute » des dermiers processeurs comme
par exemple Athlon 64,'Opteron ou lltanium
vent impossible. La technique consiste & :
placer un canary devant le registre :
contenant l'adresse de retour qui doit :

2. |l rend ainsi certaines zones mémoires non

exécutables et empéche ainsi dy loger des :

shellcodes pendant I'exploitation d'une faille.

éte

un systeme DEP

Pour vérifier |'activation de cette option,
il faut aller dans les propriétés du poste
: de travail, Avancé, Perfomances, Prévention
de l'exécution des données. Dans cet
: onglet, il est possible d'ajouter des appli-
: cations pour lesquelles cette protection
n'aura pas lieu. Ceci peut étre utile car
i certains programmes peuvent mal sup-
porter ce mode.

i Globalement on peut dire que de réels
i efforts ont été faits en matiére de pré-
¢ vention des failles applicatives.

: Authentification

NTLM vs KERBEROS :

: Sous tous les systémes d'exploitation
actuels, 'authentification est incontourna-
: ble (Windows 9x n’est pas actuel...). Sur
les machines de technologie NT k pression des
: touches [Ctrl]+[Al]+[Suppr] permet géné-
: ralement de s'authentifier. La combinaison
: des touches est une sécurité empéchant un
: programme malicieux de récupérer les uti-
lisateurs et mots de passe.



Syskey

Sous windows les informations sur les mofs de
passe des comptes ufilisateurs sont stockés
dans lo base SAM (Security Accounts
Manager). Cette hase peut entre facilement
oftaquée et décryptée. L'utilitaire SysKey
crypte cette base sécurisant un peu plus le sys-
teme. Par défaut Syskey utilise un mot de
passe généré par le systéme, enregistre la clé
de démarrage localement. Mais il est possible
de renforcer la sécurité en utilisant soit un
mot de posse demandé @ chaque démarrage,
soit en ufilisant une disquette contenant la
clef. Pour faire ces modifications : Execufer,
syskey, Mefire d jour.

Lors d’'une authentification, le systéme
consulte une base de données de comptes
et valide ou non le couple
utilisateur/mot de passe et établit ainsi

)}

. propriétaire et

les droits dont disposera cet utilisateur :

durant toute sa session. Ceci est valable
lors d'une authentification sur_une
machine locale ou sur un domaine. Si
une machine Windows appartienta un

L orité,
: Manager.

domaine, elle pourra choisir son fournisseur =

de sécurité (lendroit ol elle sauthentifiera)

en le sélectionnant dans le menu déroulant :

se connecter d.

Windows Server2003 supporte (entre :

autres [5]) deux méthodes d'authentification

“Kerberos est désormais
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utilisé sur windows”

qui sont NTLM pour Nt Lan Manager et :
: Kerberos. Ces deux méthodes permettent
: de faire une authentification en SSO
( Signle Sign On ) c'est-a-dire qu’une
: fois enregistré, I'utilisateur n'aura plus a :
| se réenregistrer pour accéder a un
: autre service réseau. La premiére est :
est moins rapide et :
i sécurisée que Kerberos. Cependant ce :
i que NTLM, celui-ci n’est pas proprié-
i taire et repose sur la RFCI5I0 [7].

mode d’authentification est possible
: quelque soit la version de Windows. Il
: existe 3 versions de NTLM : LM que

I'on retrouve sur les postes sous 95, 98

en allant dans

Niveau — d’authentification

Il est conseillé de refuser LM et NTLM

i vl et d'autoriser seulement NTLM v2. Si
: vous disposez encore de machines sous
i 9x ou NT je vous invite a lire ce document

pour les sécuriser et utiliser NTLM v2

: [6].

Kerberos V5 est désormais utilisé sur
Windows et tend a supplanter NTLM.
Hormis le fait qu’il est plus performant

Kerberos utilise un systéme de ticket a

: i durée limitée, qui empéchera un pirate
i et NT4 .NTLMVI qui fut par défaut sur
{ NT4 jusque au service pack 3. Et main-
i tenant NTLM V2 que I'on retrouve sur
: XP2000,2003.NTLM utilise un mécanisme
: de challenge réponse. Il est vraiment :
préférable d'utiliser Kerberos, mais :
: pour ceux qui désirent tout de méme
: utiliser NTLM vous pouvez le configurer :
les stratégies ordinateur :
: locales, Stratégies locales, Options de sécu-
LAN :

i en SSO.

de conserver l'accés. Le tout repose

i sur un systéme de clefs privées en chif-
i frement symétrique. Un autre avantage

de Kerberos est qu'il est trés simple
d'installation sous linux. Il est ainsi pos-
sible d’ayoir ‘un parc hétérogéne basé
sur-un Active Directory avec une
authentification Kerberos. Les utilisateurs
pourront alors avoir acces a leur partage,
le site intranet ... Quelque soit leur
systeme d’exploitation et ce toujours




